Cyberbezpieczenstwo w organizacji — ochrona danych i ciaglos¢ dzialania

Nowoczesne szkolenie, ktore przygotowuje firmy do funkcjonowania w §wiecie rosngcych
zagrozen cyfrowych. Skupiamy si¢ na praktycznych rozwigzaniach, realnych scenariuszach
oraz budowaniu odpornosci organizacji — nie tylko na poziomie technologii, ale takze
procesow 1 ludzi.

Dla kogo?

Dla wlascicieli MSP, kadry zarzadzajacej, managerow oraz osob przygotowywanych do rol
kierowniczych, ktore odpowiadajg za bezpieczenstwo informacji i ciagtos¢ dziatania
organizacji.

Cel szkolenia

Zwigkszenie poziomu bezpieczenstwa cyfrowego w firmie poprzez rozwoj kompetencji w
zakresie identyfikacji zagrozen, zarzadzania ryzykiem oraz wdrazania skutecznych
zabezpieczen organizacyjnych i technicznych.

Efekty dla uczestnikow
Po szkoleniu uczestnicy:

o identyfikuja kluczowe zagrozenia cybernetyczne i ich zrodta

e rozumiejg standardy i dobre praktyki, w tym wytyczne ENISA oraz norm¢ ISO/IEC
27001

e potrafig oceni¢ ryzyko i jego wplyw na funkcjonowanie firmy

e wdrazajg procedury bezpieczenstwa i podstawowa dokumentacje

o zwiekszajg bezpieczenstwo danych, systemow i proceséw biznesowych

e rozumiejg zagrozenia zwigzane z Al, chmurg i rozwigzaniami mobilnymi

e potrafig wspotpracowac ze specjalistami IT 1 cyberbezpieczenstwa

o dbajg o cigglos¢ dziatania organizacji w procesie transformacji cyfrowe;j

ZaKres tematyczny
Szkolenie obejmuje najwazniejsze obszary wspotczesnego cyberbezpieczenstwa:

o identyfikacja zagrozen 1 budowanie §wiadomosci cyberbezpieczenstwa
e ochrona urzadzen i systemow (komputery, smartfony, aplikacje)

e bezpieczenstwo danych, kopie zapasowe i zarzadzanie dostgpem

e ochrona przed phishingiem, malware i wyciekiem danych

e bezpieczenstwo pracy w internecie i aplikacjach biznesowych

e zarzadzanie hastami i dostepem do zasobow

e podstawy norm i systemOow zarzadzania bezpieczenstwem informacji

e rbznice 1 zabezpieczenia systemow IT 1 OT

e bezpieczenstwo w chmurze, Al i rodowisku mobilnym

e ochrona operacji finansowych 1 przeciwdziatanie naduzyciom

Forma pracy

Szkolenie ma charakter praktyczny — uczestnicy analizujg realne zagrozenia, pracujg na
przyktadach z zycia firm oraz uczg si¢ wdraza¢ konkretne rozwigzania mozliwe do
zastosowania od razu w organizacji.



Czas trwania: 2 dni (16 godzin)
Forma: szkolenie zamknig¢te, dopasowane do specyfiki firmy

To szkolenie daje nie tylko wiedze, ale przede wszystkim realne narzedzia do ochrony
firmy w cyfrowym Swiecie.



